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Installation des services :

- Apache 2

: Cmd : apt install apache2 /APACHE
Installation

du LAMP - PHP

Cmd : apt install php

- Mysdql

Cmd : apt install mariadb-server MHSQL@)
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Installation de l'outil :

Cmd : apt install ssh

Configuration du fichier sshd.conf

- Autorisation du Permit root login

setcseshysshd _conf ig

Installation
du SSH

- 0 E

=Y
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Je suis bien connecté en root

& login as: root

& rootl192,168,20,81's password:
(EE E; GEE Linux debian 6,1,0-23-amd64 #1 SMP PREEMPT_DWMAMIC Debian 6,1,99-1 {2024-07-15)
xa6_Bd4
CO n n eX I O n The programs included with the Debian GHUALinux syztem are free software:

the exact distribution termz for each program are described in the
individual filez in Ausrdshare/doc/* /copyright,

VI a SS H Debian GNUALinux comes with ABSOLUTELY WO WARRAMTY, to the extent
permitted by applicable law,

Last login? Wed Sep 4 09:45:16 2024
root@debian: ™4 []
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Installation
de HTOP et

MC

HTOP c’est quoi ?

HTOP est un outil de ligne de commande utile dans
I'environnement Linux pour déterminer la cause de la charge
de chaque processus . Il est similaire au Gestionnaire des
taches dans I'environnement du systeme d'exploitation

Windows.

Cmd : apt install htop

MC c’est quoi ?

La fonctions principale de Midnight Commander est |la
possibilité d'afficher le contenu des fichiers dans les répertoires

simplement et pouvoir les gérer
Cmd : aptinstall mc
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Installation du
FTP et

Installation du service FTP :

Cmd: apt install proftpd

L

configuration
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Utilisateurs :

- Prof mdp: qwerty

- Elevemdp: azerty

Droits sur le fichiers /var/www:
- Prof : lecture, ecriture, creation de

: répertoires , suppression
AJOUt deS Test N 197.168.1.33 Mom d'utilisateur :
o . 1. om d utilsateudr : DFDF

utilisateurs = .
Récupération du contenu du dossier...

Conktenu du dossier « / » affiché avec succés
Créakion du dossier « /prof »...

Récupération du contenu du dossier « /prof =...
Contenu du dossier « /prof » affiché avec succés
Récupération du contenu du dossier « / =...
Conktenu du dossier « / » affiché avec succés

- Eleve : lecture uniguement

192.168.1.33 Mom d'utilisateur:  eleve Motk de passe:

Connexion établie, attente du message d'accueil...

Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Connecké

Reécupération du conktenu du dossier...

Contenu du dossier « / » affiché avec succés

Création du dossier « /Nouveau dossier »...

550 Mouveau dossier: Permission non accordée .
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Pour ce faire il faut changer le fichier
proftpd.conf

GMU nano 7.2

Include setcsproftpdsmocdules.cont

Pointer
" UseIPvE on Pour atterir
d I re Cte m e nt <IfModule mod_ident.c» dlrectement dans |e

IdentLockups off
</IfModules

| f. h . erwverMame "'Debian' dOSSier /Va r/WWW
S u r e I C I e r erverType standalone ” faUt SaISIr
"DefaultRoot

/var/www A P

imeoutstalled 6@
imeoutIdle 1266

isplayLogin welcome.msg
isplauchdir .message true
istOptions "-1"

enyFilter “w.ows

efaultRoot Awvarsuwuu
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Installation
de PHP my

admin

Cmd : apt install phpMyAdmin

- Selection de Apache?2 pour le service web

- Mot de passe : mot2pass

Connexion a la page internet grace au lien suivant :

"(ip de la machine)\phpmyadmin"

A Non sécurisé 192.168.1.33/phpmyadmin/index.php?route=/

icrosoft 365 @ Gmail Netflix @ (1) Twitch RESPOMNSIVE-Un... in Linkedin

php
Bienvenue dans phpMyAdmin

(L Impossible de se connecter au serveur MySQL

Langue (Language)
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Installation
de PHP my

admin

Comme vu juste au dessus les utilisateurs n'y ont pas
acces.

Je me rends dans le terminal de mysql et j'éxecute
cette commande :

"GRANT ALL PRIVILEGES ON *.* TO '(utilisateur de la
machine)'@'localhost' IDENTIFIED BY '(mot de passe
phpmy admin soit "mot2Pass")";"
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Comme vu juste au dessus les utilisateurs n'y ont pas
acces.

Je me rends dans le terminal de mysql et j'éxecute
cette commande :

: "GRANT ALL PRIVILEGES ON *.* TO '(utilisateur de la
l nsta l |at|0n machine)'@'localhost' IDENTIFIED BY '(mot de passe

d e PHP my phpmy admin soit "mot2Pass")’;"

WelCOme to the Marlabb monltor. Lommands end with ; or g,
Your MariaDB connection id is 66
Server version: 16.11.6-MariaDB-@+debl1zul Debian 12

admin

Copyright (c) 2686, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "Sh' for help. Type "“c' to clear the current input statement.

MariaDB [inone)]: GRENT ALL PRIVILEGES OM #.% TO 'root'@'localhost' IDEMTIFIED BY 'motZpass' WITH GRENT OPTION:
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De retour sur la page d'accueil de php my admin je
saisi :

Utilisateur : root

Mot de passe : mot2pass

Installation
de PHP my

#* E Li ] 15| g0 & cusesoepomness @ sqL ETAT 1 COMPTESUTILISATEURS |3 EXPORTER ¥ IMPORTER ¢ PARAMETRES BB REPLICATION €] vARIABLES JEUX DE CARACTERES % MOTEURS  J EXTENSIONS

Récentes Préférées
@@
Nouvelle base de données

véavaion spers Parametres genéraux Serveur de base de données
g peromence. schema B Modifier le mot de passe . %:;E:; S:::’:ﬁ;:zg:m skt
= Connexion au serveur : SSL n'est pas utilisé 0

Interclassement pour la connexion au serveur : () utfgmb4_unicode_ci v = Version du serveur - 10.116-MariaDB-0+debl2ul - Debian 12
= Version du protocole : 10
= Utilisateur : root@localhost

$ Plus de parameétres » Jeu de caractéres du serveur : UTF-8 Unicode (utfBmbd)

Paramétres d'affichage Serveur Web

= Apache/24.62 (Debian)
Version du client de base de données : libmysql - mysgind 8.2.20

®, Langue (Langua Fi - French v
que (Language) () rancais - Frencl = Extension PHP : mysqli ) curl @ mbstring @ sodum @
» Version de PHP: 6.2.20
£ Théme Metro v
Scheme: win

phpMyAdmin

= Version - 5.2 1debl

= Documentation

= Site officiel

= Contribuer

= Obtenir de |'aide

= Liste des changements
w Licence
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Si je souhaite me reconnecter sur le terminal de

Installation mysql je saisi :
de PHP my

Mysql —u root —p

admin

Puis le mot de passe php my admin
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Création d'un dossier info.php puis transfert vers le
/var/www/html a partir du compte prof

Site distant: /hEml

|/
& html

Ed Nouveau dossier

Veérification
du serveur

Mom de fichier Taille de fic Type de fich Derniére modifi Droits d'accé Propriétai

.

M Nouveau dossier Dossier 09/09/2024 .. Fflcdmpe (.. prof prof
B htpasswd Fichier 09/09/2024 .. adfr(0644) profprof
. htaccess Fichier 09/09/2024 .. adfrw(06.. profprof
B index.hitml html-fichier 09/09/2024 .. adfrw (06.. prof prof
B infophp php-fichier 09/09/2024 .. adfrw (06.. profprof
B pagez.html html-fichier 09/09/2024 .. adfrw (06.. profprof
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Grace a ce fichier nous voyons toutes les
ifnormations du serveur php.

Vérification po—

& Nonsécurisé 192.168.1.33/info.php

d | I Se rvel | r aintLucCa... € Microsoft365 @ Gmail Netflix @ (1) Twitch RESPONSIVE-Un... in Linkedin

PHP Version 8.2.20

System Linux debian 6.1.0-25-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.106-3 (2024-08-26) x86_64
Build Date Jun 17 2024 13:33:14

Build System Linux

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/8.2/apache2

Loaded Configuration File Jetc/php/8.2/apache2/php.ini

Scan this dir for additional .ini files letc/php/8.2/apache2/conf.d
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Le htaccess permet de bloquer certaines pages par un mot de passe.
Pour que cela fonctionne il faut :

- Un fichier .htaccess dans le répertoire de |a page que |'on
souhaite bloquer.

- Création de du fichier htpasswd avec la commande :

CO nflg U rath N ; t'I'Cn’sd: f;tpasswd —c /var/www/html/.htpasswd (nom de
d'un htaccess

- Configuration du fichier 000-default.conf
Chemin d'acces: cd /etc/apache/sites-available

\ WirtualHost s B

serverfadmin webmaster@localhost
DocumentRoot Avarswwwshtml

<Directory Avarsumowshtmls
Allowdverride ALl
</Directory:




Configuration du fichier .htaccess :

Message qui va
s'afficher surla

Configuration

| fenétre \ E htaccess X
d'un htaccess L
Chemin vers le AuthType Basic
f|Ch ier contenant I"JI-I-JthLI Ser Fl-l._lf' _,l". Va |'..f"';-"u-"u."ll.l"html;" . htpa 5 E-'lﬂld

Require valid-user]

le mot de passe
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Configuration du fichier .htpasswd :

Configuration
d | U n htaCCGSS nom d'utilisateur: \

Mot de passe: /
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Configuration

d'un htaccess

365 @ Gmail

MetFlix

W (1) Twitch

RESPON

Se connecter

http://192.168.1.33

Mom d'utilisateur

Mot de passe

Se connecter
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